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O documentario Citizenfour, dirigido por Laura Poitras, narra a histéria do vazamento
de dados realizado por Edward Snowden, um analista sénior da Agéncia de
Seguranca Nacional dos Estados Unidos (NSA), fato que lhe garantia acesso a
documentos confidenciais. Diante disso, realizou-se uma andlise filmicadoreferido
documentario como forma de compreender a 6tica da transparéncia e da protecéo
de dados pessoais na perspectiva da administracdo publica brasileira. O
documentario faz referéncia a politica de dados empreendida pelo governo dos
Estados Unidos em relagdo aos cidadaos, ao demonstrar que existe um alto poder
de vigilancia sem aparato normativo legal para tal situa¢éo quando o préprio Estado
norte-americano negava que empreendesse qualquer categoria de vigilancia. Em
reflexdo ao contexto brasileiro, ordenamentos juridicos nesse sentido foram
instituidos, sendo relevantes e, constantes, os esforcos nos processos de
fiscalizacao e controle na dire¢do da transparéncia no combate a corrupgao.

PALAVRAS-CHAVE: Transparéncia.Protecdo de Dados Pessoais. Analise filmica.

The documentary Citizenfour, directed by Laura Poitras, tells the story of the data
leak by Edward Snowden, a senior analyst at the United States National Security
Agency (NSA), which granted him access to confidential documents. In view of this,
we conducted a film analysis of the documentary as a way to understand the optics
of transparency and protection of personal data from the perspective of the Brazilian
public administration. The documentary makes reference to the data policy
undertaken by the United States government in relation to its citizens, by
demonstrating that there is a high power of surveillance without a legal regulatory
apparatus for such a situation when the US governmentitself denied undertaking any
kind of surveillance. In reflection of the Brazilian context, legal orders in this sense
have been instituted, and the effortsin the processes of inspection and controlin the
direction of transparency in the fightagainstcorruption are relevantand constant.

KEYWORDS: Transparency. Personal Data Protection. Filmic Analysis.
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INTRODUCAO

o020 Perspectivas

(00" Centemporaneas Com o advento da globalizacdo, surgiu a necessidade de realizar uma
desconstrucéo juridica, institucional e econd6mica centrada no mercado. Este
processo foi denominado de reforma administrativa e consistiu em uma tentativa de
tornar a economia nacional internacionalmente competitiva, além de intentar romper com o modelo

intervencionistado Estado brasileiro, presente desde a década de 60 (DINIZ, 2001).

Aliada a mudanca no paradigma do Estado, o avango da tecnologia e das midias digitais
mudam a abordagem da gestdo publica, alterando a interacdo entre o Estado e a sociedade para
garantir a democracia, por maior participacdo dos eleitores, bem como para garantir o principio da
informagdo, de modo que os cidaddos possam se inteirar a respeito dos gastos publicos e da
situacédo do Estado, de modo geral (MEDEIROS; GUIMARAES, 2014).

Entretanto, o mundo tecnoldgico é uma via de méo dupla. Ao passo que o cidaddo passou a
ser muito mais critico, bem-informado e com acesso a uma infinidade de informagdes, passou
também a ser cada vez mais vigiado, tendo muitas de suas movimentacdes na rede espionadas pelo
governo, direta ou indiretamente, como se pode observar na pesquisa de Sampaio (1998).

Nesse sentido, a transparéncia governamental, ao garantir o livre acesso aos contetdos de
interesse comum, por meio da producéo, armazenamento e divulgacdo de dados decorrentes das
suas acdes, mostra-se um importante mecanismo que possibilita aos individuos exercerem a
cidadania, sendo, esta, considerada uma das bases democréticas (PIRES et al.,, 2019). Em
contraponto, o Estado e empresas utilizam-se dessa oferta de informacdes para acessar e coletar os
dados pessoais dos cidaddos, sem prévio consentimento, de modo a controla-los e utiliza-los de
forma nado consentida (SAMPAIO, 1998).

A participacdo popular, aliada a transparéncia, mostra-se um mecanismo eficaz, pois
potencialmente gera uma conscientizagdo do individuo que busca, a partir da informag&o publica
disponivel, influenciar na tomada de decisfes, culminando em acdes concretas como a fiscalizacéo
(social) e até mesmo a participacdo na execucdo das atividades publicas (SALES, 2013).

Os mecanismos legais que envolvem a transparéncia governamental no Brasil incluem,
principalmente, a Lei de Acesso a Informacdo (LAI) e a Lei Complementar 131/2019 (Lei da
Transparéncia), representando importantes avangos que visam suscitar a transparéncia na
sociedade (DUARTE, 2011). O protagonismo social advindo com a Constituicdo de 1988 tem como
efeito na abertura a participacéo social nos processos de decisdo associados aos mecanismos de
representacdo politica.

A transparéncia ndo é somente um conceito que aparece na legislagdo, mas é um
mecanismo que permite que a sociedade compreenda as contas e as a¢des do governo. Pode-se,
inclusive, considerar ser um conceito mais amplo do que o da publicidade — inserido na Constituicédo
Federal, pois, apenas a divulgacdo das informacdes sem possibilidade de compreensdo pela
sociedade e os interessados ndo se trata de transparéncia (TCE-SC, 2012).

A possibilidade de os cidaddos acompanharem as ac¢des governamentais implica em
receberem informagdes para poderem participar e interagir diretamente a partir da formulacdo das
opinides. Assim, o Estado, ao esclarecer suas acOes, disp6e do seu cardter social, pois sem
compartilhar informagdes com o cidaddo ndo h& como se falar de um processo de transparéncia
(LOURENCO et al., 2013).
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Do exposto, frente ao tratamento dos dados e a forma como eles s&o obtidos

090 Perspectivas pelos Orgdos que os detém, colocando em questdo a privacidade dos cidad&os em

(0(" Contemporaneas contraponto aos seus direitos constitucionais, que o presente artigo busca

compreender, a partir das mudancas decorrentes do crescente avanco das

tecnologias, mais especificamente, a transparéncia e a prote¢cdo de dados pessoais,

no contexto da administracdo publica brasileira, com suporte na andlise observacional do
documentério Citizenfour.

REFERENCIAL TEORICO

Transparénciaparaadministracdo publica: ordem conceitual e implica¢fes

A transparéncia no setor publico € um tema recorrente, principalmente, em cenarios de crises
financeiras internacionais, incorrendo, portanto, a responsabilidade democratica que forca os
governos a aumentar a transparéncia (LOURENCO et al., 2013). Assim, inclui-se o conceito de
transparéncia a partir da situacdo que disp8e de informacéo alcancavel, disponivel gratuitamente e
de facil compreensédo para o cidaddo comum e requer que essas informagdes possam circular em
canais de amplo acesso, pois existe o intuito de promover a divulgacéo da acdo publica (KIM et al.,
2005).

Como conceito abrangente, € um instrumento que permite conhecer o0 que acontece no
interior das organizag6es. Diante disso, quanto mais a transparéncia contribui para um sistema de
prestacdo efetivo, mais esse sistema incorre em contribuicdes efetivas a sociedade, como, por
exemplo, maior possibilidade de controle social, de participagdo popular e de resolucdo de demandas
(ANGELICO, 2012).

Os conceitos relacionados a transparéncia séo variados, como, por exemplo, a divulgagéo de
informagfes organizacionais que possibilita 0 monitoramento e avaliagdo do seu funcionamento e
desempenho, englobando a divulgacdo ativa - realizada pela prépria administracdo - e a passiva,
realizada apo6s confronto (GRIMMELIKHUIJSEN; WELCH, 2012), pode ser ainda o fluxo de
informacBes econdmicas, sociais e politicas aos interessados ou ainda geralmente associada as
atividades desenvolvidas por agentes publicos para divulgar informagfes aos cidadaos (CRUZ et. al.,
2012).

Pode-se ainda pontuar que a transparéncia faz parte dos interesses comuns entre 0s
formuladores de politicas publicas, governantes, cidadaos e outros interessados. A popularizacéo do
acesso a internet fez com que em todo mundo ela fosse usada como ferramenta para uma boa
governanga, e as entidades do governo notaram importantes esforcos mundiais para o aumento da
transparéncia ao cidaddo (SILVA et al., 2019).

No entanto, na gestdo publica, acarreta algumas situacdes como observabilidade interna —
relacionada a capacidade da organizacao de ser observada por grupos externos a ela, —; divulgacdo
— referenciada ao alcance das informacdes e sobre suas atividades e resultados —; e avaliacéo
externa — que pode ser descrita como uma resposta a avaliagdo critica (GRIMMELIKHUIJSEN;
WELCH, 2012). Esse conceito é relacionado a situacéo de disponibilidade e monitoramento na
transparéncia.

Nesse ponto, torna-se valido acrescentar que o0 acesso a internet, como ferramenta que
possibilita a disponibilizacdo de informagdes frente aos atuais avancos auferidos pela tecnologia,
apresenta uma oportunidade aos governos para atuarem de forma transparente gerando exposi¢ao
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das suas acdes (VISENTINI; SANTOS, 2019). Decorre da situacdo que a influéncia
090 Perspectivas direta da sociedade civil na administragdo publica, possibilitada pela internet, seria
) Contemporaneas como um “poder de incidéncia politica’ (ABDALA; TORRES, 2016), alinhado a um
braco paralelo que forcaria ao atendimento das demandas estritamente sociais, como
o caminho de escuta das demandas por meio do controle e do planejamento

participativo, por exemplo, fato este que desencadearia controle governamental.

A popularizacdo do acesso a internet constitui-se uma ferramenta de combate a corrupcéao,
sendo também um moderador da relacdo entre os individuos e 0 governo, pois 0 acesso a internet
promove diminuicdo nos niveis de corrupcao governamental de forma direta e, indireta, na medida
que, sendo um meio de comunicacdo relativamente barato e acessivel, proporciona a sociedade
acesso as informagdes importantes (NASCIMENTO et al., 2019). Essa e outras tecnologias, além de
oferecerem novas formas de transparéncia governamental, permitem que o0s agentes publicos
armazenem e divulguem uma massa de dados a um custo baixo, fazendo com que os individuos
possam observar o que o governo esta fazendo quase que simultaneamente.

Os efeitos da transparéncia da gestédo publica sé@o discutiveis enquanto se debate diferentes
perspectivas: uma visdo otimista, mais predominante na literatura, versus a visdo pessimista. Na
perspectiva “otimista” dos efeitos da transparéncia da gestdo publica, argumenta-se que, esta, fruto
da utilizacdo devida da tecnologia, contribuiria para o incremento da confiangca dos cidadaos,
prevenindo a ocorréncia da corrupc¢do. Em contraponto a essa viséo, 0 “pessimismo” relacionado a
transparéncia diz respeito ao declinio da eficiéncia administrativa, em decorréncia da necessidade de
atender, em tempo real, as demandas informacionais advindas da popula¢éo, bem como do inerente
aumento dos custos sociais (BERTOT; JAEGER; GRIMES, 2012; HALACHMI; GREILING, 2013).

A avaliacdo da transparéncia € um caso complexo que ndo pode ser resumida a situacoes
simplistas, requerendo, nesse aspecto, 0 debate de valores politicos e administrativos. Silva (2009)
aponta que as dimens8es politicas e administrativas possuem variaveis que devem ser analisadas
para que os niveis de transparéncia sejam estruturados até se atingir os resultados desejaveis. Na
dimensao politica, as perspectivas democraticas, estado constitucional e os debates relacionados a
administracdo. J4 em relacdo a dimensao administrativa, considera-se a economia, eficiéncia e
integridade consubstanciada. Assim, destaca-se a relevancia dos contextos politicos, administrativos
e institucionais da transparéncia.

Por outro lado, avaliar o desempenho dos entes publicos, de modo a promover confianca e
responsabilizacdo, € uma importante ferramenta democrética. Avaliar o desempenho é funcéo
essencial para uma gestdo eficaz e eficiente, sendo que a literatura aponta que avaliagdo do
desempenho (AD) na administracdo publica, ndo ocorre de maneira completa, estando notadamente
ligada a avaliacdo de conformidade com os mecanismos e indicadores legais (PIRES et al., 2019).

Nesse contexto, a concretizagdo da transparéncia no Brasil € um processo em andamento,
com seu inicio demarcado pela Constituicdo Federal de 1988, que visa aumentar 0 protagonismo
social dos diversos sujeitos envolvidos na sociedade nas tomadas de decisdes politicas e na
elaboracéo de politicas publicas (ABDALA; TORRES, 2016). O fomento a cultura de transparéncia e
controle social é Obice da administracdo publica, por isso a adog¢do de procedimentos que
viabilizassem o procedimento de divulgacdo de registros, competéncias e estrutura organizacional,
informacfes sobre repasses de recursos financeiros, assim como a obrigatoriedade de informagfes
sobre transparéncia em portais na internet. O escopo da justificativa é relacionado ao protagonismo
do cidad&o e seu poder social coletivo em prol do desenvolvimento, visando ampliar a divulgacéo de
informagfes (BRASIL, 2011; SALES, 2013; ABDALA; TORRES, 2016; SILVA et al., 2019).
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Transparéncia e politica de protecdo de dados da administracdo publica no

090 Perspectivas ordenamento juridico brasileiro
D(Rjcontemporaness
A Constituicdo Federal de 1988, no artigo 37, sanciona o principio da

eficiéncia a ser obedecido por todos os poderes, na administracéo publica direta e

indireta. Assim, é dever do administrador zelar pela presteza, perfeicéo e rendimento
funcional na execucdo da fungdo administrativa, bem como buscar atender as necessidades da
sociedade com economicidade e efetividade (BRASIL, 1988). Outro preceito a ser observado pelo
gestor é o principio da publicidade, também disposto no artigo 37 da CF/88. De acordo com Meirelles
(2016, p. 101) “a publicidade [...] abrange toda a atuacao estatal, ndo s6 sob o aspecto de divulgacédo
oficial de seus atos como, também, de propiciagcdo de conhecimento da conduta interna de seus
agentes”.

Relacionado a esta tematica, tem-se o dever dos gestores de prestar contas de forma
individualizada, das a¢des que praticaram, também chamado accountability, influencia diretamente
no aumento da eficiéncia e transparéncia, bem como na percepcao da Administracdo Publica pelos
cidadaos (SILVA et al., 2019). Alinhada ao avanco das midias digitais e a crescente participacdo dos
eleitores, a Administracdo Publica, por instrumentos legislativos, passou a adentrar a seara digital, de
forma que, também, o Estado, alcancasse o espago cibernético, o que nele acontece e 0s que dele
se utilizam (RUEDIGER, 2002).

Nesse contexto, foram criadas leis voltadas para a regulamentacéo da transparéncia digital,
tais como a Lei n° 12.527/2011, denominada como Lei de Acesso a Informacao (LAIl), que visa
regular as informacdes que devem ser prestadas aos cidaddos por 6rgdos publicos. Trata-se de um
marco, pois estabeleceu principios como transparéncia e fornecimento de informagdes, resguardados
0s casos em que deve ser obedecido ao sigilo (NEVES; VANDRESEN, 2014).

Em 2014, foi promulgada a Lei n® 12.965, mais conhecida como Marco Civil da Internet, que
“estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil”, tais como o
direito de liberdade de expressé&o, direitos humanos, pluralidade, diversidade, cidadania e livre
iniciativa, como mostra o artigo 2° desta lei (BRASIL, 2014). O artigo 7° assegura o direito a
inviolabilidade da intimidade e sigilo, a protecédo dos dados fornecidos aos provedores, como também
regula a necessidade de consentimento claro e expresso do usuério a respeito de “coleta, uso,
armazenamento e tratamento de dados pessoais”, possibilitando limitar o acesso aparentemente
desmesuravel de organizacfes, governos e provedores, aos dados fornecidos em ambiente virtual
(BRASIL, 2014).

Outra norma essencial para a tematica em debate é a Lei n. 13.709/2018, denominada como
Lei Geral de Protecdo de Dados Pessoais (LGPD), cujo objetivo é proteger os dados pessoais, nos
ambientes online e offline, para assegurar os direitos de liberdade e privacidade. O artigo 3°, desta
norma, constitui inovagao juridica, ja que estipula que a referida lei se aplica a “qualquer operagao de
tratamento realizada por pessoa natural ou por pessoa juridica de direito publico, ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados”
(BRASIL, 2018), expandindo o alcance legal do regulamento.

Também foi estabelecida a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD),
O6rgdo da administracdo publica federal, integrante da Presidéncia da RepuUblica, que seria
responsavel pela fiscalizagcdo do cumprimento da LGPD, tendo como func¢éo aplicar san¢des aqueles
gue descumprirem através do devido processo administrativo. Porém, a ANPD ainda ndo esta em
pleno funcionamento, por conta de um veto do entéo presidente (GONCALVES, 2019).
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Dessa forma, a legislagdo brasileira demonstrou um avanco ao longo dos
090 Perspectivas anos no que se refere a protecdo dos dados pessoais e na regulamentagdo do uso
(0(" Contemporaneas desses dados pelo governo e por entes privados. Porém, como a internet é um
sistema em constante evolugdo, 0 governo tera que se adaptar a novas regras,
garantindo mais transparéncia na utilizacdo dos dados pessoais em que 0s agentes

tém acesso (GONCALVES, 2019).

ANALISE FILMICA COMO CAMINHO METODOLOGICO

Para construcdo de uma pesquisa € necessario estruturar o percurso metodolégico com
intuito de apresentar informacdes relevantes e sistematicamente organizadas que busquem contribuir
com o debate académico (LAKATOS; MARCONI, 2017). Com objetivo de caracterizar e sta pesquisa,
delimita-se o uso da abordagem qualitativa que considera a existéncia de relagdes dindmicas entre o
mundo real e o0 objeto pesquisa (GIL, 2017) sendo empregada como técnica de analise um estudo
observacional, a partir da linguagem filmica, que considera as intera¢des do tipo documentario com a
realidade do objeto de estudo.

Assim, para analisar 0s conceitos relativos a transparéncia e protecao de dados pessoais,
optou-se por realizar um estudo observacional a partir da linguagem filmica que reflete a investigacéo
deste trabalho. A observacgdo, segundo Abbagnano (2007) pode ser a verificagao ou até mesmo o ato
de constatar um fato, podendo ser compreendida de forma espontanea, ocasional ou a partir de uma
constatagdo com métodos e planejada.

Logo, compreender a observacdo como investigacdo cientifica sugere a observancia de
alguns pressupostos que incluem ser direcionada para responder a uma questdo de pesquisa, ter um
planejamento direcionado, executado e registrado, utilizacdo de métodos apropriados e apresentacao
de informacdes vélidas sobre o0 objeto a ser estudado e compreendido (COOPER, SCHINDLER,
2003). A despeito disso, Patton (2014) discute o papel do observador, propondo a compreenséo
entre “participacao total” e “participagdo como espectador”. Essa pesquisa adota como abordagem a
“participagdo como espectador” para incorrer nas atividades, significados do documentario.

Utilizar analise filmica como ponto de partida para conhecer dado objeto, ndo é uma
abordagem nova. Nesse contexto, assimilar a importancia da andlise filmica nos parédmetros de
pesquisa qualitativa é partir do entendimento que aquele método compreende que néo existe uma
interpretacdo Unica e que esta serve para validar as informac8es relacionadas ao filme que tratam da
realidade (BIZARRIA et. al., 2017).

De forma geral, a andlise filmica apresenta beneficios ao possibilitar a depuracdo de cenas
com anélises estruturais e baseadas em dados observéveis naquele momento (LEITE et. al., 2012).
Assim, o filme pode ser compreendido como um recurso que pode conduzir as microanalises
necessarias para compreensdo da questdo norteadora da pesquisa (VANOYE; GOLIOT-LETE,
2002).

Para a andlise filmica devem ser considerados: aspectos internos — sendo relacionados a
elementos que constituem a linguagem audiovisual —, e externos que estdo interligados a
temporalidade, ou seja, ao que foi retratado, a época que foi retratado, realidade socioeconémica,
cultura dentre outros (MOMBELLI, TOMAIM, 2014). Para tanto, considera-se o tipo audiovisual
“documentario” para este trabalho que consiste na representagdo dos elementos do mundo e néo
simplesmente uma reproducéo da realidade (NICHOLS, 2016). Para o documentério trata-se de
apresentar um registro de algum aspecto do mundo a partir de dada perspectiva ou ponto de vista —
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€ justamente esse fato que torna o documentéario diferente da ficcdo, pois ele néo

090 Perspectivas pode ser roteirizado (NICHOLS, 2016; MOMBELLI; TOMAIM, 2014).
r j Contemporaneas . ) .
P — Nesse contexto, essa pesquisa possui duas etapas metodolégicas que

incluem a composicdo de uma parte teérica e andlise filmica do documentério

“Citizenfour” (2014). Pode-se considerar que foi realizado um estudo observacional, a
partir da forma de “observador como expectador”, conforme Patton (2014), com o intuito de estudar
as implicagbes com a transparéncia e andlise de dados na administracdo publica no contexto
brasileiro.

DISCUSSAO

O enredo

Citizenfour € um documentério norte-americano produzido em 2014, e dirigido por Laura
Poitras. Trata do vazamento de informagdes a respeito de um esquema de espionagem criado pela
Agéncia de Seguranca Nacional (NSA) norte-americana, confessado pelo ex-integrante Edward
Snowden, a época analista de sistemas e administrador de sistemas da Agéncia Central de
Inteligéncia (CIA) estadunidense. Os desdobramentos do documentério sdo repercutidos in loco
conforme a narrativa se configura com foco nas a¢des do personagem central, isto €, Snowden. A
tematica € desenhada a partir do descontentamento de Snowden, um analista de informacgdes, que
trabalha na agéncia governamental a respeito do tratamento dispensado pelos EUA em relagdo aos
dados coletados dos diversos cidadéos.

Snowden decide divulgar uma série de documentos reservados e sigilosos que tinha acesso
em razdo do servico que prestava para 0 governo americano, ap0s a negativa dos 6rgdos de
vigilancia em admitir que realizam o monitoramento dos cidaddos, ndo somente em solo americano.
Para tanto, chama a diretora do documentario, por intermédio de mensagens virtuais, e pede que ela
contate o jornalista Glenn Greenwald para que realizasse a exposi¢céo dos fatos.

A grande vigilancia empregada pelos 6Orgdos de seguranca tem como base o0s
acontecimentos apds o atentado terrorista ocorrido em 2001 nos EUA. Fica evidente que, durante
toda a sesséo, que o questionamento parte do principio da capacidade de vigilancia empreendida
pelo Estado em relagdo ao individuo. Trata-se de corromper a privacidade em nome da seguranga
nacional. E digno de nota que, Edward Snowden elogiou a legislacdo brasileira de protecdo de
dados, em comparagdo com o caso norte-americano, onde ressaltou que no caso brasileiro, ha duras
multas para empresas que descumprirem com as normas (AGRELA, 2018).

No documentario, Edward Snowden ndo se autointitula um justiceiro ou mesmo um vildo
contra seu pais. Pretende ele, por intermédio das informacdes que s&o disponibilizadas, defender o
direito a liberdade dos individuos procurando evidenciar que o Estado utiliza da justificativa de
proteger os cidaddos para corromper o direito a protecdo de dados. Assim, as informagdes
essenciais que uma dada pessoa gera durante alguma atividade fica sob a tutela do Estado que em
nome da protecdo pode devassar avida de qualquer um.

Estudo Observacional do documentéario “Citizenfour”

O grande destaque do documentario refere-se ao tratamento dos dados e a forma que eles
sdo obtidos. Pode-se incluir, nessa perspectiva, a transparéncia dos entes governamentais em
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relacdo as atividades desempenhadas e a forma que elas ocorrem. No atual desenho
090 Perspectivas da conjuntura ao nivel de globalizagdo, apresentam-se estruturas de poder que tém
Contemporaneas como base os dados e as informacdes que deles podem ser extraidas. No
documentério Citizenfour isso fica bem claro, pois os dados sédo obtidos de maneira

ilegal e por fontes legitimas.

Edward Snowden fazia parte da comunidade de inteligéncia da Agéncia de Seguranca
Nacional estadunidense, a NSA, como funcionério sénior do governo, o que lhe garantia acesso a
informacfes estritamente confidenciais. Ao mesmo tempo, manter contato com uma cineasta ja
vigiada pelo governo por produzir filmes que expunham crimes do governo, com o objetivo de
repassar informacgdes secretas, mas que infringiam a legislagdo do pais, foi considerada por ele
como “contato de extremo alto risco”. Isso mostra o quanto essas informacdes eram ilegais e 0
tamanho do impacto que divulga-las iria causar ao governo, podendo colocar em risco até mesmo a
vida e a liberdade dos envolvidos.

O documentario descreve um e-mail enviado por Edward Snowden para a cineasta
Laura Poitras, onde o ex-agente diz que “[...] cada torre de celular por onde passa, amigo que vocé
tem, artigo que vocé escreve, sites que visita, titulo que digita e pacote que vocé envia, esta nas
maos de um sistema cujo alcance € ilimitado, mas cuja seguranga ndo €.” Isso mostra como os
dados séo tratados pelos érgdos que o detém, colocando em questédo a privacidade dos individuos
em contraponto aos direitos dos cidad&os.

Ao tratar sobre as leis que regem a protecdo de dados e privacidade dos cidaddos na
internet, Snowden escreve no e-mail que “a posigéo publica do governo é que ainda ndo temos um
marco normativo. Isso também é uma mentira. Ha um marco de politica detalhada, uma espécie de
lei marcial para operagBes cibernéticas criada pela Casa Branca.” Isso demonstra o carater
confidencial e ilegal das agcbes do governo, que apesar de ter um regramento para a privacidade
cidadd, este era secreto, ou seja, hdo havia transparéncia ao cidadao.

Antes da divulgagé&o feita por Snowden, o documentario mostra que ja havia outras denuncias
consistentes de que a agéncia gravava conversas particulares entre cidadaos, como, por exemplo, a
revelacéo feita em 2006 pelo técnico Mark Klein de que a NSA gravava as ligagc6es entre clientes da
empresa de telecomunicacbes AT&T, em Sao Francisco. Os préprios clientes entraram com uma
acao judicial visando proibir esse tipo de interceptacao.

Em outros pontos do documentario, percebe-se que, ao ser questionado pelo jornalista Glenn
Greenwald, sobre ter medo de se identificar como o responséavel pelos vazamentos, Snowden
responde:

Eu acho que é poderoso eu sair e dizer: ndo tenho medo...e acho que ninguém
deveriater [...] todos temos um interesse nisto, este € 0 nosso pais, e o equilibrio do
poder entre os cidaddos e 0 governo esta tornando isso uma oposi¢ao...entre
governantes e governados, vocé sabe, o eleito e o eleitorado.” (trecho da entrevista
de Edward Snowden a Glenn Greenwald)

Isso demonstra a inversdo de valores que estava acontecendo com essa prética ilegal. Ao
invés de os cidaddos serem o principal e o governo, o agente, 0 governo buscava tornar a sociedade
seu agente, o que na percepcao de Snowden era inadmissivel. A maior democracia do mundo estaria
usando seu poder para controlar a privacidade dos cidadaos sem sua permissdo. Isso pode impactar
também no jogo politico, onde o eleitor € 0 mandante da titularidade do governante, tendo assim o
poder de reelegé-lo ou troca-lo (ALT; LOWRY, 2010). O ex-agente da NSA deixa claro seu
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posicionamento sobre quais serdo as consequéncias de se permitir que o Estado

090 Perspectivas restrinja as liberdades. Ele diz:
(lUN[EcHenED

E que para mim tudo se resume ao poder do Estado contra a capacidade das
pessoas de se oporem significativamente a esse poder [...] e sabe, eu estou
percebendo que, se as politicas mudam, sdo as Unicas coisas que restringem esses
Estados [...] ai vocé ndo poderia opor-se significativamente a elas. (trecho da
entrevista de Edward Snowden a Glenn Greenwald)

Durante a observacdo do documentério, é perceptivel a preocupacdo de Snowden com a
necessidade de que as informagdes coletadas por ele sejam disponibilizadas para o publico
estadunidense. Por exemplo, ele diz: “cuide para que essa informagédo chegue até a opinido publica
dos EUA". Em outro ponto, falando dos jornalistas envolvidos, ele fala que “[...] o interesse publico
esta sendo representado da maneira mais responsavel possivel’. Ao fazer uma reportagem inédita a
CNN sobre o caso, o jornalista Glenn Greenwald demonstra a importancia da transparéncia no
campo de publicas, ao falar:

De modo que ndo ha controles, nem supervisdo sobre guem na NSA esté assistindo,
0 que significa que eles podem fazer o que quiserem, e que tudo esta atrds de uma
parede de sigilo, e ameagam as pessoas que eles querem expor. Significa que tudo
o que fagam, mesmo violar a lei, é algo que provavelmente ndo saberiamos até que
comecemos a ter investigacdo e transparéncia real sobre o que o governo esta
fazendo”. (trecho da matéria de Glenn Greenwald exibida no documentério)

Reflexdo para o contexto brasileiro

O dever da transparéncia esta relacionado ao carater democrético a partir da situagéo que os
cidaddos tém direitos e prerrogativas em compreender como o ente governamental dispd e dos seus
dados. Nao se trata de uma informagcdo genérica, cabe a administracdo por mecanismos legais
possibilitar a sociedade saber sob determinadas circunstancias informagdes do préprio ente
governamental e do préprio individuo. Assim, € de extrema importancia para a evolugdo da
democracia, pois possibilita a formulagdo de competéncias, opinides, estabelecimento de hipoteses e
sem esse direito, a participacdo na comunidade, o cidad@o fica impedido do exercicio dos seus
direitos (HARISSON et al., 2012).

Do ponto de vista brasileiro, a transparéncia como mecanismo de relevancia social, possibilita
ao cidadao acompanhar as agdes do Estado. Porém, torna-se controverso a forma como esses
dados sé&o recolhidos, administrados e armazenados. Nesse sentido, em 2011, foi sancionada a Lei
de Acesso a Informacgdo (LAI) que regulamenta o acesso as informacdes detidas e produzidas pelo
governo. Os dispositivos da LAI podem ser compreendidos a partir de trés objetivos:

a) Estabelecer o marco regulatério do acesso a informacéo publica pelo cidadéo interessado;
b) Criar procedimentos quando forem solicitadas informacdes pelo cidadao;
c) Manter o0 acesso como regra, sendo o sigilo uma excecédo em informagdes sensiveis.

Posteriormente, foi instituido o Marco Civil da Internet, através da Lei n® 12.965/2014, que
visa proteger os direitos a privacidade, a protecdo de dados do cidaddo, bem como ao sigilo das
comunicagdes. Apesar disso, juristas criticam a legisla¢&o por tratarem o assunto de modo superficial
e fora da realidade. Somente com a da Lei Geral de Protecdo de Dados Pessoais (LGPD), que
entrou em vigor somente apos 24 meses de sua publicagdo oficial, em 2020, o ordenamento juridico
brasileiro veio a ter uma legislacao robustasobre o tema (GONCALVES, 2019).

Persp. Contemp., v.17, 022029, 2022 - ISSN: 1980-0193 n



http://revista2.grupointegrado.br/revista/index.php/perspectivascontemporaneas/index
https://portal.issn.org/resource/ISSN/1980-0193

ARTIGO ORIGINAL

DOI: https://doi.org/10.54372/pc.2022.v17.3422

Apesar dos esforcos, acorrupgao possui caracteristicas endémicas no
090 Perspectivas Brasil, ocorrendo manifestacdo em varios segmentos da sociedade e ligada a fatores
rﬁh\ Contemporaneas culturais (SILVA, 2009). O contexto da corrupcdo ndo inclui somente acdes
deliberadas de desvio de recursos, deve-se compreender de forma ampla, como
exemplo, quando a sociedade ndo cumpre com naturalidade as leis, refletindo

diretamente também nos dirigentes (RAUSCH; SOARES, 2010).

Oportuna registrar nesse caso, em especial, tentativas de restringir o monitoramento da
sociedade das atividades governamentais, como, por exemplo, o presidente em exercicio, Hamilton
Mour&o, publicou no dia 23 de janeiro de 2019, o Decreto n°® 9.690, que altera a Lei de Acesso a
Informacdo (LAl), autorizando que mais documentos possam ser classificados como “sigiloso” e
"ultrassecreto” impossibilitando, assim, 0 acesso a essas informagfes pelos cidaddos (HESSEL,
2019). Como dito por Snowden, essas atitudes podem limitar a sociedade a se opor a decisfes
tomadas por governantes eleitos.

CONSIDERAGOES FINAIS

Oportuna ressaltar que, o presente artigo, possibilitou, com suporte na analise observacional
do documentério Citizenfour, compreender, por meio da as mudancas decorrentes do crescente
avanco das tecnologias, mais especificamente, da transparéncia e da protecdo de dados pessoais, a
necessidade de existirem regras em relagdo aos dados que o Estado pode deter, coletar,
salvaguardar dos individuos, e que essa situacdo € algo extremamente sensivel para qualquer
governante. O apice do insight pode ser compreendido, também, a partir do rompimento dos direitos
basicos dos individuos, tanto sob a otica da privacidade, tanto sob a optica do Estado deter
informagdes e adquiri-las de forma nao legal.

Em especial, observou-se que a propria legislacdo brasileira avancou bastante nos
ordenamentos juridicos instituidos, porém, a sociedade precisa fazer valer o seu direito constitucional
de fiscalizacdo e controle como forma de presséo para impedir que desmandos limitem a consulta
aos atos publicos e sobre como 0 governo e as empresas estdo usando os dados pessoais. Efetiva-
se, nesse contexto, o quéo promotora é a transparéncia no combate a corrupcao.

Para pesquisas futuras, sugere-se estudar a legislacdo correlata a transparéncia a partir da
Otica da governanca (teoria da agéncia), investigando os determinantes da transparéncia para
administracéo publica brasileira a partir dos seus inUmeros condicionantes.
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